SVEUCILISTE U RIJECI
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Dolac 1, 51000 Rijeka

Sigurnosna politika informacijskih sustava
u SveuciliSnoj knjiZnici Rijeka

Sigurnosna politika u Sveucilisnoj knjiznici Rijeka (dalje u tekstu: Sigurnosna politika) dio je sustava
upravljanja sigurnosc¢u informacijskih sustava. Njezina je svrha definirati prihvatljive i neprihvatljive
nacine ponasanja, jasno raspodijeliti zadatke i odgovornosti te propisati sankcije u slucaju njihova
nepridrzavanja.

Osnovni dokument o sigurnosti, koji postavlja opée principe, prate drugi dokumenti koji definiraju
pravila za specificna podrucja (npr. pravila o rukovanju zaporkama, o uporabi elektroni¢ke poste,
pohrani podataka i slicno). Ta pravila su ovisna o promjenama u tehnologiji i organizaciji te ¢e se ¢esée
mijenjati i doradivati.

Prilikom zaposljavanja, nove zaposlenike treba upoznati s pravilima propisanim Sigurnosnom
politikom, a nove ¢lanove prilikom uclanjenja u Sveucilisnu knjiznicu Rijeka (dalje u tekstu: Knjiznica).
Nakon usvajanja, dokument o Sigurnosnoj politici bit ¢e objavljen na javnim mreZnim stranicama
Knjiznice te svi korisnici trebaju biti upoznati i sa svim dodatnim dokumentima koji su u prilogu ovog
dokumenta.

Sigurnosne politike u poslovnom svijetu iznimno su restriktivne. Pojednostavljeno receno, sve je
zabranjeno, osim onog Sto je izri¢ito dopusteno. A dopusteno je samo ono $to je neophodno za
obavljanje posla.

Akademska zajednica pripada otvorenoj kulturi, okrenuta je komuniciranju, istrazivanju, samorazvoju
i ucenju. Sveuciliste brani svoje slobode i nezavisnost, ne trpi restrikcije te ¢e stoga i ova Sigurnosna
politika biti liberalnija.

Tako je i Knjiznica doradila i prilagodila pravila kako bi Sigurnosna politika bila primjenjiva i u njezinim,
specificnim uvjetima.

Sigurnosna politika informacijskih sustava u KnjiZnici temelji se na dokumentu Sigurnosna politika
informacijskih sustava za ¢lanice CARNeta.

Na koga se odnosi Sigurnosna politika?

Pravila rada i ponasanja koja definira Sigurnosna politika vrijede za:

Svu racunalnu opremu (kao i pripadajuée programe) koja se nalazi u prostorima Knjiznice
Administratore informacijskih sustava

Korisnike, u koje spadaju: zaposlenici, vanjski suradnici i ¢lanovi Knjiznice
Vanjske tvrtke koje po ugovoru rade na odrzavanju opreme ili softwarea

ASENENEN

Organizacija upravljanja sigurnoscu

Osobe koje se u radu koriste racunalima dijele se na korisnike i davatelje informacijskih usluga.
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Korisnici informatickih usluga

Korisnici su osobe koje se u svom radu ili uenju sluze racunalima, proizvode dokumente ili unose
podatke, ali nisu odgovorni za instalaciju i konfiguraciju softwarea, niti za ispravan i neprekidan rad
racunala i mreze.

Svaki korisnik informacijskog sustava mora znati koja je njegova uloga u poboljSanju sigurnosti ukupnog
sustava.

Korisnici su duzni:

v’ Pridrzavati se pravila prihvatljivog koritenja, $to znadi da ne smiju koristiti ra¢unala za djelatnosti
koje nisu u skladu s vaze¢im zakonima, etickim normama i pravilima lokalne Sigurnosne politike

v’ lzabrati kvalitetne zaporke i povremeno ih mijenjati

v’ Prijavljivati sigurnosne incidente kako bi problemi $to prije nestali

v’ Korisnici koji proizvode podatke i dokumente odgovorni su i za njihovo ¢uvanje. Davatelji usluga
osiguravaju automatsku pohranu (backup) vaznih informacija, dok za vlastite podatke i dokumente
korisnici sami izraduju sigurnosne kopije.

Dokumenti u elektronickom obliku smatraju se sluzbenim dokumentima na isti nacin kao i dokumenti
na papiru pa im treba osigurati ¢uvanje i pristup dopustiti samo ovlastenim osobama.

Glavni korisnik

Knjiznica koristi aplikacije za obradu podataka: radunovodstvene programe i programe za obradu
knjizni¢ne grade. Radi poboljSanja sigurnosti za svaki od tih programa imenuje se glavni korisnik.
Voditelj raéunovodstva je glavni korisnik za racunovodstvene programe, a administrator baze podataka
je glavni korisnik programa za obradu knjizne grade.

Zaposlenici koji unose podatke odgovorni su za njihovu vjerodostojnost, dok je glavni korisnik
odgovaran za ispravnost podataka, za provjeru ispravnosti i sigurnosti aplikacije, za dodjelu dozvola za
pristup podacima i za mjere sprecavanja izmjene podataka od neautoriziranih osoba.

Glavni korisnik kontaktira proizvodaca aplikacije i dogovara isporuku novih verzija, trazi ugradnju
sigurnosnih mehanizama itd.

Ako se ukaZe potreba, ravnatelj Knjiznice moZe imenovati i zamjenike glavnih korisnika za pojedine
aplikacije.

Davatelji informatickih usluga

Davateljima usluga smatraju se profesionalci koji brinu o radu racunala i mreze te informacijskih
sustava. U KnjiZniciji je to Sluzba primjene IT (dalje u tekstu: Sluzba). Sluzba je zaduZena za ispravnost
i neprekidnost rada informacijskih sustava.

Specijalisti za sigurnost

Knjiznica ¢e pri rjeSavanju sigurnosnih incidenata koristiti pomo¢ CARNeta.
Pored toga, Knjiznica ¢e obrazovati i imenovati pojedince ¢ija ¢e zadaéa biti briga za organizaciju i
provodenje sigurnosnih mjera navedenih u Sigurnosnoj politici.

Ravnatelj Knjiznice imenuje voditelja sigurnosti Cija je prvenstvena briga sigurnost informacijskih
sustava. PoZeljno je da voditelj sigurnosti bude stru¢na osoba, a i da posjeduje sposobnost vodenja
ljudi te da je komunikativan.

Njegova je briga ukupna sigurnost informacijskih sustava.
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Voditelj sigurnosti piSe pravilnike, nadzire rad mreZe i servisa, organizira obrazovanje korisnika i
administratora, komunicira s upravom, sudjeluje u donosenju odluka o nabavi racunala i softwarea te
sudjeluje u razvoju softwarea kako bi osigurao da se postuju pravila iz Sigurnosne politike.

Administriranje racunala

Davatelji usluga duzni su administrirati raCunala i mreznu opremu u skladu s pravilima struke, brinudi
istovremeno o funkcionalnosti i sigurnosti.

Za svako racunalo se imenuje administrator koji odgovara za instalaciju i konfiguraciju softwarea.
Racunala se moraju konfigurirati na taj nacin da budu zasticena od napada izvana i iznutra, Sto se
osigurava instaliranjem dodataka programima po preporukama proizvodaca, listama pristupa,
filtriranjem prometa i drugim sredstvima.

Posebnu paZnju administratori su duzni posvetiti onoj opremi preko koje se obavljaju klju¢ne funkcije
ili koja sadrzi vrijedne i povjerljive informacije koje treba stiti od neovlastenog pristupa.

Administratori racunala svakodnevno prate rad sustava.

Isto tako, administratori nadgledaju i rad korisnika kako bi otkrili i sprijecili nedopustene aktivnosti. U
slu¢ajevima kad administrator treba na sustavu obaviti viSe poslova istovremeno, prioritet odreduje
samostalno u skladu s pravilima struke, brinuci istovremeno o funkcionalnosti i sigurnosti.

Administratori su duzni prijaviti incidente voditelju sigurnosti te pomodi pri istrazi i uklanjanju
problema.

Incidenti se dokumentiraju kako bi se pomoglo u nastojanju da se izbjegnu sli¢ne situacije u
buduénosti. Ukoliko je incident ozbiljan i ukljucuje krSenje zakona, prijavljuju se CARNet-ovu CERT-u.
Davatelji usluga duzni su u svome radu postivati privatnost korisnika i povjerljivost informacija s kojima
pri obavljanju posla dolaze u dodir.

Upravljanje mrezom

Ravnatelj Knjiznice imenuje zaposlenika/e koji su zaduZeni za upravljanje mreZzom, konfiguriranje
mreZnih uredaja, dodjeljivanje adresa, kreiranje virtualnih LAN-ova itd.

KnjiZznica treba propisatii postupke za priklju¢ivanje racunala u mrezu, odrediti obrasce kojima se izdaje
odobrenje za priklju¢enje ra¢unala na mrezu i dodjelu adrese.

Zaposlenik zaduzen za upravljanjem mrezom mora u svakom trenutku imati to¢an popis svih mreznih
prikljucaka i umrezenih uredaja, ukljuc¢ujudi i prijenosna rac¢unala.

Ukoliko ¢e se podrzavati rad na daljinu (npr. kada se zaposlenicima dopusta da s kuénog racunala
aZuriraju podatke), bit ¢e potreban poseban pravilnik kojeg ¢e morati poznavati i pridrZavati ga se svi
koji tako rade. Obzirom na moguénost da ga koriste neautorizirane osobe (Clanovi obitelji i slicno),
morat ée se osigurati da udaljeno racunalo ne ugrozi sigurnost mreze ustanove. Stoga povijerljivi podaci
na udaljenom racunalu moraju biti jednako sigurni kao da se racunalo nalazi u zgradi ustanove.

Knjiznica ¢e razraditi pravila za spajanje na mrezu gostujucih racunala koja donose sa sobom vanjski
suradnici, predavaci, poslovni partneri, serviseri. Zbog opasnosti od Sirenja virusa ili namjernih
nedopustenih radnji (poput presretanja mreznog prometa, prikupljanja informacija itd.), ne smije se
dozvoliti da oni po svom nahodenju prikljucuju racunala na mrezu Knjiznice.
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Knjiznica ¢e odrediti mjesta gdje je dopusteno prikljuciti gostujuc¢a racunala te konfiguracijom mreze
sprijediti da se s tog segmenta mrezZe dolazi do ostalih racunala u ustanovi.

Dijelovi Knjiznice koji koriste bezi¢nu mrezu su osigurani od moguénosti priklju€ivanja na privatnu
mrezZu i snimanja prometa. To je postignuto metodama enkripcije i autentifikacije uredaja i korisnika.

Instalacija i licenciranje softwarea

Koristenje ilegalnog softwarea predstavlja povredu autorskog prava i intelektualnog vlasnistva. Da bi
se zastitila od moralne i materijalne Stete koja time moZe nastati, Knjiznica zaduZuje jednu ili vise
odgovornih osoba za instaliranje softwarea i njegovo licenciranje. Korisnik koji ima potrebu za nekim
programom mora se obratiti ovlastenoj osobi i zatraziti, uz obrazloZenje, nabavu i instalaciju.

Sve korisnike treba obavezati na postivanje autorskih prava, izmedu ostalog i potpisivanjem Izjave da
su upoznati s Politikom prihvatljivog koristenja i da ¢e je se pridrzavati. Na taj nacin KnjiZnica
odgovornost za eventualno krSenje zakona prebacuje na nesavjesnog korisnika.

Povjerenstvo za sigurnost informacijskih sustava

Kako bi se osiguralo upravljanje sigurnoséu, pozeljno je ustrojiti Povjerenstvo za sigurnost (dalje u
tekstu: Povjerenstvo), a koje bi bilo sastavljeno od predstavnika uprave i specijalista tehnicara (npr.
voditelj sigurnosti, ravnatelj, CARNet koordinator, glavni korisnik baze podataka koja sadrZi povjerljive
informacije itd.).

Povjerenstvo prima izvjestaje o sigurnosnoj situaciji i predlaze mjere za njezino poboljsanje, ukljucujudi
nabavu opreme, organizaciju obrazovanja korisnika i specijalista.

Povjerenstvo daje odobrenje za provodenje istrage u slucajevima incidenata.

Povjerenstvo podnosi izvjestaj o stanju sigurnosti upravi Knjiznice te se zalaze za donoSenje konkretnih
mjera, nabavu potrebne opreme, ulaganje u obrazovanje specijalista, ali i obi¢nih korisnika.

Fizicka sigurnost

Prostor u Knjiznici dijeli se na dio koji je otvoren za javnost, prostor u koji imaju pristup samo zaposleni
te prostore u koje pristup imaju samo grupe zaposlenih, ovisno o vrsti posla koji obavljaju.
KnjiZznica je duzna sastaviti popis osoba koje imaju pristup u zasti¢ene prostore.

Sigurne zone

Racunalna oprema koja obavlja najvainije funkcije neophodne za funkcioniranje informacijskog
sustava ili sadrzi povjerljive informacije, fizicki se odvaja u prostor u koji je ulaz dozvoljen samo
ovlastenim osobama.

KnjiZznica je duzna odrzavati popis ovlastenih osoba koje imaju pristup u sigurne zone.

U pravilu su to zaposlenici koji administriraju mreznu i komunikacijsku opremu i posluzitelje klju¢nih
servisa. Oni ulaze u sigurne zone samo kada treba ukloniti zastoje, obaviti servisiranje opreme.

Stoga je pozeljno administratorima osigurati radni prostor odvojeno od prostorija u kojima je
smjeStena oprema koja sadrzi najvaznije informacije. Ta oprema treba biti zastiéena od problema s
napajanjem elektricnom energijom, Sto znaci da elektri¢ne instalacije moraju biti izvedene kvalitetno
da se koriste uredaji za neprekidno napajanje, a po potrebi i generatori elektricne energije. Treba
predvidjeti i druge moguce incidente, poput poplava, pozara i slicno, te poduzeti mjere da se oprema
i informacije zastite i da se osigura sto brzi oporavak sustava.

U sigurnim zonama i u njihovoj blizini ne smiju se drzati zapaljive i eksplozivne tvari.

Vanjske tvrtke

Povremeno se osobama iz vanjskih tvrtki ili ustanova mora dopustiti pristup opremi, radi servisiranja,
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odrZavanja, podrske, obuke, zajednickog poslovanja, konzultacija itd.

Knjiznica u ugovore s vanjskim tvrtkama ugraduje odredbe kojima obavezuje poslovne partnere na
postivanje sigurnosnih pravila.

Ugovorom c¢e se regulirati pristup prostorijama, pristup opremi ili logic¢ki pristup povjerljivim
informacijama.

Trecu stranu treba obavezati na ¢uvanje povjerljivih informacija s kojima dodu u dodir pri obavljanju
posla. Knjiznica moZe zahtijevati da svaka osoba koja pristupa povjerljivoj opremi, sigurnoj zoni ili
osjetljivim informacijama, potpise lzjavu o cuvanju povijerljivih informacija.

Ako u sigurnu zonu radi potrebe posla ulaze osobe koje za to nemaju ovlasti, mora im se osigurati
pratnja. Strana osoba mozZe se ostaviti da obavi posao u zasticenom prostoru samo ako je prostor
osiguran video nadzorom.

Ukoliko se vanjskoj tvrtki prepusta odrzavanje opreme i aplikacija s povjerljivim podacima, KnjiZnica
moZe od te tvrtke zatraZiti popis osoba koje ¢e dolaziti u prostorije Knjiznice radi obavljanja posla.

U slucaju zamjene izvrsitelja, vanjska tvrtka duzna je na vrijeme obavijestiti Knjiznicu.

KnjiZznica zadrzava diskreciono pravo da osobama koje se predstavljaju kao zaposlenici vanjskih tvrtki
uskrati pristup u svoje prostorije ukoliko nisu na popisu ovlastenih zaposlenika dostavljenom Knjiznici.

Sigurnost opreme
Klasifikacija racunalne opreme

Knjiznica dijeli svu opremu u grupe prema zadac¢ama:

v Zona javnih servisa (tzv. demilitarizirana zona) — oprema koja obavlja javne servise (CROLIST-
kooperativna katalogizacija — lokal i dr.)

v’ Intranet je privatna mreZa KnjiZznice, sadinjavaju je posluZitelji internih servisa, osobna ra¢unala
zaposlenih, racunalne ucionice, video nadzor te komunikacijska oprema lokalne mreze

v Extranet je prosirenje privatne mreZe otvoreno mobilnim korisnicima, poslovnim partnerima ili
povezivanje izdvojenih lokacija. U ovu grupu, za sada, mogu se ubrojiti veze lokalnih baza podataka
s centralnim posluZiteljima (LDAP, CROLIST-kooperativna katalogizacija — korisnici, office365, web
server, posluzitelj elektronicke poste).

Podjela opreme prema vlasnistvu

U prostorijama KnjiZznice nalazi se i oprema CARNeta koja je dana na koristenje Knjiznici.

Knjiznica je obavezna odrzavati popis sve racunalne opreme s opisom ugradenih komponenti,
inventarnim brojevima i slicno.

Knjiznica jednako brine o svoj opremi kojom raspolaZe, bez obzira na to tko je njezin vlasnik. Oprema
se ¢uva od ostecenja i otudenja.

Odgovornost za racunalnu opremu

Za fizicku sigurnost opreme odgovoran je rukovoditelj ustanove, ravnatelj. On odgovornost za grupe
uredaja ili pojedine uredaje prenosi na druge zaposlene koji potpisuju dokument kojim potvrduju da
su preuzeli opremu.

Knjiznica je duZna razraditi procedure kojima se nastoji sprijeciti otudenje i ostecenje racunalne
opreme.
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Osiguranje neprekidnosti poslovanja

Kako bi se u slucaju nezgoda (poput kvarova na sklopovlju, pozZara, ili ljudskih gresaka) podaci sacuvali,
potrebno je redovito izradivati rezervne kopije svih vrijednih informacija, ukljuc¢ujuéi i konfiguraciju
softwarea.
Preporucuje se izraditi viSe kopija i Cuvati ih na razli¢itim mjestima, po moguénosti u vatrootpornim
ormarima.

Procedura za izradu rezervnih kopija razradena je u zasebnom dokumentu. Potrebno je zadufZiti
konkretne zaposlenike za izradu i cuvanje kopija informacija te ih obavezati na ¢uvanje povjerljivosti
informacija.

Povremeno se provjerava upotrebljivost rezervnih kopija podataka te izvode vjeZbe oporavka sustava.
Vjezbe se ne izvode na produkcijskim racunalima veé na rezervnoj opremi (koju bi trebalo osigurati
zaposlenicima zaduZenim za te poslove) u laboratorijskim uvjetima.

Nadzor nad informacijskim sustavima

Knjiznica zadrzava pravo nadzora nad instaliranim softwareom i podacima koji su pohranjeni na
umreZzenim racunalima te nad nacinom koriStenja racunala.

Nadzor se smije provoditi radi:

v’ Osiguranja integriteta, povjerljivosti i dostupnosti informacija i resursa

v Provodenja istrage u slu¢aju sumnje da se dogodio sigurnosni incident

v’ Provjere da li su informacijski sustavi i njihovo koristenje uskladeni sa zahtjevima Sigurnosne
politike.

Nadzor smiju obavljati samo osobe koje je KnjiZznica za to ovlastila.

Pri provodenju nadzora, ovlastene osobe duZne su postivati privatnost i osobnost korisnika i njihovih
podataka. U slucajevima kada je korisnik prekrsio pravila Sigurnosne politike, ne mozZe se vise osigurati
povjerljivost informacija otkrivenih u istrazi pa se one mogu koristiti u stegovnom ili sudskom
postupku.

Doseg

Ova se pravila odnose na svu racunalnu opremu koja se nalazi u prostorijama Knjiznice i priklju¢ena je
u mrezu Knjiznice, na sav instalirani software te na sve mrezne servise.

Pravila su duzni postivati i provoditi svi zaposleni, ¢lanovi i vanjski suradnici koji po ugovoru obavljaju
odredene poslove.

Provodenje

Korisnici su duzni pomodéi osobama zaduzenim za nadzor informacijskih sustava na taj nacin sto ée im
pruziti sve potrebne informacije i omoguciti im pristup prostorijama i opremi radi provodenja nadzora.
Isto vrijedi i za administratore racunala i pojedinih servisa koji su duzni specijalistima za sigurnost
pomagati pri istrazi.

Pristup ukljucuje:
v' Pristup na razini korisnika ili sustava svoj ra¢unalnoj opremi
v' Pristup svakoj informaciji, u elektroni¢kom ili tiskanom obliku, koja je proizvedena ili spremljena na
opremi Knjiznice, ili oprema Knjiznice sluzi za njezin prijenos
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v" Pristup radnom prostoru (uredu, laboratoriju, sigurnoj zoni itd.)
¥" Pravo na interaktivno nadgledanije i biljeZenje prometa na mreZi Knjiznice.

NepridrZavanje

Zaposlenika koji se oglusi na pravila o nadzoru moZe se disciplinski kazniti ili mu se mogu uskratiti prava
koriStenja mreze i njezinih servisa.

Prakti¢na primjena Sigurnosne politike

Kako bi se Sigurnosna politika mogla $to uspjesnije primijeniti, nuzno je:

v" Obnoviti postojeci popis racunala, pisaca i drugih informatickih uredaja

v" Postojecu skicu mreZe provjeriti i aZurirati novim prikljuécima. Sve mrezne prikljucke numerirati na
razumljiv i jedinstven nacin u KnjiZnici tako da se svaki priklju¢ak moZe brzo pronadi.

Nakon usvajanja Sigurnosne politike, treba napraviti inventuru kompletne rafunalne opreme,
ukljuuju¢i mrezne i komunikacijske uredaje. Za svako raCunalo potrebno je evidentirati koji se
operacijski sustav na njemu koristi te popisati aplikacije koje su na njemu instalirane. Knjiznica u
svakom trenutku treba imati aZurirani popis softwarea koji se koristi u LAN-u kako bi mogla brinuti o
licenciranju.

Uz ovu Sigurnosnu politiku prilaZu se i pravilnici.
Pisani su kao upute za rjeSavanje konkretnih problema i mogu se cesce mijenjati.
Pravilnici su sastavni dio Sigurnosne politike SveuciliSne knjiZnice Rijeka.

KLASA: 012-03/22-02
URBROJ: 2170-04-01-22-7
Rijeka, 12. rujna 2022.
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Prilog 1

Pravilnik o rukovanju zaporkama

Clanak 1.
Svi korisnici (zaposlenici, suradnici i ¢lanovi) Knjiznice koji u svome radu koriste racunala duzni su
pridrzavati se pravila o koristenju zaporki, dok su ih administratori duzni tehnicki ugraditi u sve sustave
koji to omogucdavaju.

Clanak 2.
1. Minimalna duZina zaporke
Minimalna duZina zaporke bi se trebala sastojati od Sest znakova, ali preporucuje se koriStenje jos duzih
zaporki.

2. Rijedi iz rjecnika
Ne ih koristiti jer hackeri posjeduju zbirke rjecnika, Sto im olakSava probijanje ovakvih zaporki (tzv.
dictionary attack).

3. Izmijesati mala i velika slova s brojevima
Polaziste je pojam koji lako pamtimo, ali onda po nekom algoritmu vrSimo zamjenu znakova. Koristiti i
specijalne znakove ako su dopusteni u sustavu (npr. £).

4. Imena bliskih osoba, ljubimaca, datumi
Ne treba koristiti takve zaporke jer se lako otkriju socijalnim inZenjeringom.

5. Trajanje zaporke
Promjena zaporke smanjuje vjerojatnost njezina otkrivanja.

6. Tajnost zaporke
Potpisom na obrascu za preuzimanje zaporke korisnici preuzimaju odgovornost za svoju zaporku i ni u
kom je slucaju ne smiju otkriti.

7. Cuvanje zaporke

Zaporke se ne ostavljaju na papiricima koji su zalijepljeni na ekran ili ostavljeni na stolovima, u
nezaklju¢anim ladicama itd. Korisnik je odgovoran za tajnost svoje zaporke te mora naéi nacin da je
sakrije. Ukoliko korisnik zaboravi zaporku, administrator ¢e mu omoguciti da unese novu.

8. Administriranje zaporki

Ukoliko sustav dopusta na racunalima koja spadaju u zonu visokog rizika administratori su duzni
konfigurirati sustav na taj nacin da se korisnicki racun zaklju¢a nakon tri neuspjela pokusaja prijave.
Administratori bi trebali konfigurirati autentifikaciju tako da zaporke zastare nakon 90 dana te
onemoguditi koristenje zaporki koje su veé potrosene, ako sustav to dopusta.

Prilikom provjere sustava, sigurnosni tim moze ispitati jesu li korisni¢cke zaporke u skladu s navedenim
pravilima.

Clanak 3.
Korisnici koji se ne pridrzavaju navedenih pravila ugrozavaju sigurnost informacijskog sustava.
KnjiZnica je obavezna odgojno djelovati i obrazovati korisnike prilikom kreiranja sigurnih zaporki.
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Prilog 2

Pravilnik o koristenju elektronicke poste

Clanak 1.
Pravilnikom o koristenju elektronicke poste (dalje u tekstu: Pravilnik) ureduje se elektronicka posta kao
dio svakodnevne komunikacije, poslovne i privatne u SveuciliSnoj knjiznici Rijeka.

Clanak 2.
Problemi koji mogu nastati pri koristenju elektronicke poste:
1. Nesigurnost protokola
2. Nezgode
3. Nesporazumi
4. Otkrivanje informacija
5. Radna etika
6. Povreda autorskih prava

Clanak 3.

Koristenje elektronicke posSte smatra se rizicnom djelatnoséu te su korisnici obvezni pridrzavati se

sljededih pravila:

e Zaposlenicima se otvara korisnicki racun radi obavljanja posla

e Privatne poruke dozvoljene su u umjerenoj kolicini, ukoliko to ne ometa redoviti rad. Za privatne
potrebe mogu se koristiti za to namijenjene HR-F domene

e PiSudi poruke, budite svjesni da ne predstavljate samo sebe, ve¢ i ustanovu za koju radite

¢ Pridrzavajte se netiquete, pravila pristojnog ponasanja na internetu, sluzbenu e-mail adresu nemojte
koristiti za slanje uvredljivih, omalovaZzavajucih poruka, za seksualno ili bilo koje drugo
uznemiravanje.

* Nije dozvoljeno slanje lancanih poruka kojima se optere¢uju mrezni resursi, a ljudima oduzima radno
vrijeme

e Svaka napisana poruka smatra se dokumentom te na taj nacin podlijeZe propisima o autorskom pravu
i intelektualnom vlasnistvu. Nemate pravo poruke koju su poslane vama osobno proslijediti dalje bez
dozvole autora, odnosno posiljatelja

e Sve poruke pregledat ¢e automatski aplikacija koja otkriva viruse. Ako poruka zadrzi virus, nece biti
isporucena, a posiljatelj i primatelj ¢e biti o tome obavijesteni. Poruka ¢e provesti odredeno vrijeme
u karanteni, odakle ju je moguce na zahtjev primatelja izvuéi. Nakon odredenog vremena, obi¢no
mjesec dana, poruka se briSe iz karantene kako bi se oslobodio prostor na disku

¢ Knjiznica zadrzava pravo konfiguriranja sustava na nacin da ne obavjestava posiljatelja i primatelja o
otkrivenom virusu u poruci ukoliko se ustanovi da se radi o tzv. virusima koji laZziraju adresu

¢ Knjiznica zadrzava pravo filtriranja poruka s namjerom da se zaustavi spam

¢ U slucaju istrage uzrokovane mogudim sigurnosnim incidentom, sigurnosni tim moze pregledavati
kompletan sadrzaj diska, pa time i e-mail poruke

* Poruke koje su dio poslovnog procesa treba arhivirati i Cuvati propisani vremenski period kao i
dokumente na papiru.

Clanak 4.
Pri zaposljavanju novog zaposlenika, ravnatelj ¢e zatraziti od administratora posluzitelja elektronicke
poste otvaranje korisni¢kog racuna.
Pri prestanku radnog odnosa, ravnatelj je duzan najkasnije u roku od sedam dana zatraZziti zatvaranje
korisnic¢kog racuna.
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Clanak 5.
Pravila za koristenje e-maila odnose se na sve zaposlene, vanjske suradnike i ostale korisnike koji imaju
otvoren korisnicki raéun na posluzitelju Knjiznice i Sveucilista.

Clanak 6.
Protiv korisnika koji ne postuju ova pravila, Knjiznica moze pokrenuti stegovni postupak. U slucaju
ponovljenih tezih prekrsaja, korisniku se moze zatvoriti korisnic¢ki racun i uskratiti pravo koristenja
servisa elektronicke poste.
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Prilog 3

Pravilnik o antivirusnoj zastiti

Clanak 1.
Pravilnikom o antivirusnoj zastiti (dalje u tekstu: Pravilnik) ureduje se zastita od virusa u Sveucilisnoj
knjiznici Rijeka, a koji potencijalno predstavljaju opasnost za informacijske sustave jer ugrozavaju
funkcioniranje mreze i povjerljivost podataka.

Clanak 2.
Zastita od virusa je osnovna obaveza Knjiznice, administratora racunala i svakog korisnika.
KnjiZnica propisuje da je zastita od virusa obavezna i da se provodi na nekoliko razina:
e na posluziteljima elektronicke poste,
e na internim posluziteljima, gdje se stavlja centralna instalacija,
* na svakom osobnom racunalu korisnika.

Clanak 3.
Administratori su duzni instalirati protuvirusne programe na sva korisnic¢ka racunala i konfigurirati ih.

Clanak 4.
Korisnici ne smiju samovoljno iskljuciti protuvirusnu zastitu na svome racunalu. Ukoliko iz nekog
razloga moraju privremeno zaustaviti protuvirusni program, korisnici prethodno obavijestiti sistem
inZenjera.

Clanak 5.
Korisnik koji samovoljno iskljuci protuvirusnu zastitu na svom racunalu te na taj nacin izazove Stetu,
bit ¢e stegovno kaznjen.
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Prilog 4

Pravilnik o zastiti od spama

Clanak 1.
Pravilnikom o zastiti od spama (dalje u tekstu: Pravilnik) ureduje se zastita od sve vise neZeljenih
komercijalnih poruka, tzv. spama u Sveucilisnoj knjiznici Rijeka.

Clanak 2.
Administratori posluZitelja elektronicke poste duzni su konfigurirati racunala na taj nacin da se sto vise
nezeljenih poruka zaustavi.
Prva je mogucnost da se definira ulazni filter koji ¢e prilikom primanja poruke konzultirati baze
podataka koje sadrZe popise posluZitelja koji su otvoreni za odasiljanje (open relay) te baza s adresama
poznatih spamera. Posta koja dolazi s tako pronadenih adresa neée se primati.
Druga razina zastite je automatska provjera sadrzaja. Posluzitelj moZe poruke koje su obiljezene kao
spam spremati na odredeno vrijeme u karantenu.
Trecu razinu zasStite mogu odredivati sami korisnici. Poruke dobivaju bodove koji ukazuju na
vjerojatnost da se radi o spamu. Kako nije uvijek moguée pouzdano definirati $to je spam, ovakva
zaStita mora biti uvjetna, odnosno krajnjem korisniku se prepusta uklju¢ivanje bodovanja i
konfiguriranje preusmjeravanja oznacenih poruka.

Clanak 3.
Informati¢ar zaduZen za sigurnost ¢e pomagati korisnicima pri kreiranju filtera za obiljezavanje,
odvajanje ili unistavanje nezeljenih poruka.

Clanak 4.
Korisnici ne smiju slati masovne poruke, bez obzira na njihov sadrzaj.

Clanak 5.
Korisnici ne smiju radi stjecanja dobiti odasiljati propagandne poruke koristec¢i racunalnu opremu koja
pripada Knjiznici.

Clanak 6.
Protiv korisnika koji se ne pridrzavaju pravila prihvatljivog koristenja i Salju masovne neZeljene poruke
bit ¢e pokrenut stegovni postupak.
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Prilog 5

Pravilnik o izradi kopija podataka

Clanak 1.
Ravnatelj Knjiznice odreduje tko je od zaposlenika zaduZen za izradu kopija pojedine vrste podataka.
Izradu kopija podataka treba prilagoditi postojecoj tehnoloskoj osnovi kojom raspolaZe Knjiznica.

Clanak 2.

Osnovna strategija izrade kopija:

e Kopije podataka iz baze podataka knjizni¢no-informacijskog sustava izraduje vanjska tvrtka s kojom
je Knjiznica sklopila ugovor o pruzanju cloud backup usluga. Ona osigurava sigurnosnu pohranu
kopija podataka na udaljenu lokaciju u svrhu zastite podataka od nepredvidenih, katastrofalnih
dogadaja.

e Kopija podataka klju¢nih servisa (mail, web), kao i osobnih podataka s posluZitelja, izraduje se
jednom tjedno za servise Knjiznica, a za office365 je zaduZen SIC sa Sveucilista

e Kopije podataka s osobnih racunala se izraduju prema potrebi.

Clanak 3.
Podatke s osobnih racunala spremaju korisnici (zaposlenici) pojedinacno. Ukoliko im je u tome
potrebna pomoé, pomaze im Sluzba za primjenu IT u KnjiZnici.

Clanak 4.
Clanovi knjiznice, kao i vanjski suradnici, ne mogu koristiti vlastite medije za pohranu podataka (CD,
DVD, USB) bez prethodnog odobrenja odgovorne osobe u Knjiznici.
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Prilog 6

Pravilnik o rjeSavanju sigurnosnih incidenata

Clanak 1.
Pravilnikom o rjeSavanju sigurnosnih incidenata (dalje u tekstu: Pravilnik) ureduje se u Sveucilisnoj
knjiznici Rijeka obaveza prijavljivanja sigurnosnih incidenata, razrada procedure za provodenije istrage.

Clanak 2.
Svaki zaposlenik, korisnik ili suradnik Knjiznice duZan je prijavljivati sigurnosne incidente, poput
usporenog rada servisa, nemoguénosti pristupa, gubitka ili neovlastene izmjene podataka, pojave
virusa itd.
Knjiznica treba izraditi i odrZavati listu kontakt osoba kojima se prijavljuju problemi u radu racunala i
servisa te obrazac za prijavu incidenta. Listu treba podijeliti svim zaposlenima i objaviti je na internim
mreZnim stranicama.
Svaki incident se dokumentira. Uz obrazac za prijavu incidenta, dokumentacija sadrZi i obrazac s
opisom incidenta i poduzetih mjera pri rjeSavanju problema.
Izvjestaji o incidentima smatraju se povjerljivim dokumentima, spremaju se na sigurno mjesto i uvaju
10 godina, kako bi mogli posluziti za statisticke obrade kojima je cilj ustanoviti najéesée propuste radi
njihova sprjeCavanja, ali isto tako i kao dokazni materijal u eventualnim stegovnim ili sudskim
procesima.
Ozbiljniji incidenti prijavljuju se CARNet-ovom CERT-u, preko obrasca na mreznoj stranici www.cert.hr.

Clanak 3.
Administratori smiju pratiti korisnicke procese. Ako sumnjaju da se racunalo koristi na nedozvoljen
nacin, mogu izlistati sadrZaj korisnickog direktorija, ali ne smiju provjeravati sadrzaj korisnickih
podatkovnih datoteka (npr. dokumenata ili e-mail poruka).

Clanak 4.

Provjera sadrzaja korisnickih podataka je moguca jedino na zahtjev i uz odobrenje korisnika.

Daljnja istraga moze se provesti samo ako je prijavljena Povjerenstvu za sigurnost koje je uspostavljeno

Sigurnosnom politikom ustanove, uz postivanje sljedecih pravila:

e |stragu provodi jedna osoba, ali uz nazo¢nost svjedoka kako bi se omogucilo svjedo¢enje o poduzetim
radnjama

e Prvo pravilo forenzicke istrage jest da se informacijski sustav sacuva u zateCcenom stanju, odnosno da
se ne ucine izmjene koje bi otezale ili onemogudile dijagnosticiranje

¢ Najprije se napravi kopija zateCenog stanja (npr. na traku, CDI), po moguénosti na takav nacin da se
ne izmijene atributi datoteka (na Unixu naredbom dd)

e Dokumentira se svaka radnja, tako da se ponavljanjem zabiljeZenih akcija moze rekonstruirati tijek
istrage

e O istrazi se napise izvjestaj, kako bi u sluc¢aju potrebe mogli posluzili kao dokaz u eventualnim
stegovnim ili sudskim procesima

e |zvjestaji o incidentu smatraju se povjerljivim dokumentima i ¢uvaju se na taj nacin da im pristup
imaju samo ovlastene osobe.

Clanak 5.
Dok ne bude formirano Povjerenstvo za sigurnost, Knjiznica c¢e koristiti pomo¢ CARNeta za rjeSavanje
sigurnosnih problema.

Clanak 6.
KnjiZznica moze objavljivati statisticke podatke o sigurnosnim incidentima, bez otkrivanja povjerljivih i
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osobnih informacija.

Clanak 7.
Svrha istrage je da se odredi uzrok nastanka problema te da se iz toga izvuku zakljuéci o tome kako
sprijeciti ponavljanje incidenta ili se barem bolje pripremiti za slicne situacije. Ako je uzrok
sigurnosnom incidentu bila pogreska covjeka, protiv odgovornih se mogu poduzeti sankcije.

Clanak 8.
Knjiznica moZe osobama odgovornim za sigurnosni incident zabraniti fizicki pristup prostorijama ili
logicki pristup podacima.
Ukoliko je incident izazvao zaposlenik vanjske tvrke, Knjiznica moze zatraZiti od vanjske tvrtke da ga
ukloni s liste osoba ovlastenih za obavljanje posla na ustanovi. U slucaju teze povrede pravila
Sigurnosne politike, Knjiznica moZe raskinuti ugovor s vanjskom tvrtkom.
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Prilog 7

Pravilnik o upravljanju povjerljivim informacijama

Clanak 1.
Prema stupnju tajnosti, informacije mogu biti povjerljive, tajne ili vrlo tajne.
Poslovna tajna su informacije koje imaju komercijalnu vrijednost i Cije bi otkrivanje moglo nanijeti
Stetne posljedice Knjiznici ili njenim poslovnim partnerima (ugovori, financijski izvjestaji, planovi,
rezultati istrazivanja itd.).

Clanak 2.
Dokumenti koji se smatraju povjerljivima moraju biti jasno oznaceni isticanjem vrste i stupnja tajnosti.
Javnima se smatraju sve informacije koje nisu oznacene kao povjerljive. Izuzetak su osobne informacije
za koje se podrazumijeva da su povjerljive i ne treba ih posebno oznacavati.

Clanak 3.
Pravila za Cuvanje povijerljivosti odnose se na informacije bez obzira na to u kom su obliku: na papiru,
u elektronickom obliku, zabiljezene ili usmeno prenesene, ili su objekti poput maketa, slika itd.
Za klasificiranje povjerljivih informacija zaduZen je ravnatelj Knjiznice koji ¢e izraditi listu osoba koje
imaju pravo proglasiti podatke tajnima te listu osoba koje imaju pristup povjerljivim podacima.

Clanak 4.
Pravila za ¢uvanje povijerljivih informacija odnose se na sve zaposlenike Knjiznice i vanjske suradnike
koji dolaze u doticaj s osjetljivim podacima. Obaveza ¢uvanja povjerljivosti ne prestaje s prestankom
radnog odnosa.

Clanak 5.
Povjerljive informacije, tiskane na papiru ili u elektroni¢ckom obliku, snimljene na neki medij za pohranu
podataka, Cuvaju se u zaklju¢anim metalnim, vatrootpornim ormarima, u prostorijama u koje je
ogranicen pristup.
Pristup povjerljivim informacijama regulira se izradom liste zaposlenika koji imaju ovlasti te biljezenjem
vremena izdavanja i vrac¢anja dokumenata, kako bi se u svakom trenutku znalo gdje se oni nalaze.

Clanak 6.
Knjiznica moZe informacije o zaposlenima koje se smatraju javnima objaviti na svojim mreznim
stranicama.
Javnim informacijama smatraju se:
e ime i prezime
* posao koji zaposlenik obavlja
¢ broj telefona na poslu
e sluZzbena e-mail adresa

Clanak 7.
Na upite o zaposlenicima davat ¢e se samo informacije objavljene na mreznim stranicama Knjiznice.
Daljnje informacije o zaposlenima ne smiju se davati bez suglasnosti osobe kojoj podaci pripadaju (npr.
adresa stana, broj privatnog telefona ili mobitela, podaci o primanjima, porezu, osiguranju itd.).
Povjerljive informacije u nacelu se ne daju telefonom jer se sugovornik moze lazno predstaviti. Ukoliko
se sugovornik predstavlja kao sluzbena osoba koja ima pravo pristupa povjerljivim podacima, zapisuje
se ime i prezime te osobe, naziv institucije kojoj pripada i broj telefona s kojeg zove. Nakon provjere
istinitosti tih podataka zaposlenik Knjiznice ¢e se posavjetovati s upravom i ukoliko dobije odobrenje
nazvati sluzbenu osobu i odgovoriti na pitanja.
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Clanak 8.
Informacije koje su klasificirane kao povjerljive zahtijevaju posebne procedure pri njihovu slanju i
prenosenju.
Povjerljive informacije ne salju se obi¢nom ve¢ kurirskom poStom. Na odredistu se predaju u ruke osobi
kojoj su upuceni, sto se potvrduje potpisom.
Ako se povjerljive informacije Salju elektronicki (npr. kao poruke elektroni¢ke poste), tada se moraju
slati kriptirane.

Clanak 9.
Za kopiranje povijerljivih informacija treba zatraziti dozvolu vlasnika informacije.
Povjerljivi dokumenti koji dodu u KnjiZznicu ne smiju se kopirati bez izri¢ite dozvole posiljatelja.
Dokumenti koji pripadaju Knjiznici smiju se kopirati samo uz dozvolu osobe koja ih je proglasila
povjerljivim, odnosno uprave. Kopija se numerira i o njenom izdavanju vodi se evidencija kao i za
original s kojeg je proizvedena.
Osoblje koje posluzuje uredaje za kopiranje treba obuciti i obavezati da odbiju kopiranje povjerljivih
dokumenata ukoliko nije ispoStovana propisana procedura.

Clanak 10.
Mediji koji sadrZe povjerljive informacije ne bacaju se, ve¢ se unistavaju metodom koja osigurava da
se trajno i pouzdano unisti njihov sadrzaj (spaljivanjem, usitnjavanjem, presanjem).
Ukoliko se zastarjela i rashodovana racunalna oprema, na kojima su bili povjerljivi podaci, daje na
koriStenje trecoj strani, obavezno je uniStavanje podataka s diskova posebnim programom koji
nepovratno brise sadrzaj diska.

Clanak 11.
Zaposlenici i suradnici koji dolaze u dodir s povjerljivim informacijama potpisuju lzjavu o ¢uvanju
povijerljivosti informacija.
Protiv zaposlenika koji ne postuju pravila o ¢uvanju povijerljivih informacija bit ¢e pokrenut stegovni
postupak, a moZe ih se premijestiti na drugo radno mjesto na kojem nece dolaziti u dodir s povjerljivim
podacima.
S vanjskim suradnicima za koje se ustanovi da otkrivaju povjerljive informacije razvrgnuti ¢e se ugovor.
KnjiZznica treba u ugovor unijeti stavke po kojima je povreda povijerljivosti podataka dovoljan razlog za
prekid ugovora.
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